Zatgcznik nr 2

Regulamin korzystania z platformy Microsoft Office 365 dla Edukacji
w Zespole Szkét Gospodarczych w Rzeszowie
§1.
Postanowienia ogdine
1. Niniejszy regulamin, okresla warunki i zasady korzystania z ustugi Microsoft Office 365 dla edukacji
/wersja licencji Al/w Zespole Szkét Gospodarczych w Rzeszowie
2. Korzystanie przez ucznidw w Zespole Szkét Gospodarczych w Rzeszowie w kontaktach z
nauczycielami z aplikacji Microsoft 365 wymusza wprowadzony z dniem 25 marca 2020 r.
obowigzek nauczania zdalnego.
3. Okreslenia uzyte w niniejszym regulaminie oznaczaja:
e hasto — cigg znakdw, pozwalajacy na autoryzacje Uzytkownika w celu uzyskania dostepu do
ustugi.
e |ogin —identyfikator Uzytkownika pozwalajgcy na jednoznaczng identyfikacje w Ustudze.
o konto — konto w aplikacji Microsoft Office 365 i dostepnych, zgodnie z przyznang licencjg —
dodatkowych aplikacjach.
e Regulamin — Regulamin korzystania z Microsoft Office 365 dla edukacji /wersja licencji A1/ w
Zespole Szkét Gospodarczych w Rzeszowie
e  Ustuga — ustuga Microsoft Office 365 dla edukacji.
e Komunikator — aplikacja Microsoft Teams w ustudze Microsoft Office 365 dla edukacji.
e Uzytkownik — osoba fizyczna majaca status ucznia w Zespole Szkét Gospodarczych w Rzeszowie
korzystajgca z konta w Ustudze.
e Opiekun — osoba bedgca prawnym opiekunem Uzytkownika.
4. Korzystanie z Ustugi (w tym z komunikatora) jest bezptatne.
5. Warunkiem korzystania z Ustugi jest posiadanie statusu pracownika, nauczyciela oraz ucznia
Zespole Szkét Gospodarczych w Rzeszowie, akceptacja przez Opiekuna niniejszego Regulaminu oraz
aktywowanie konta w sposdb opisany w regulaminie.
6. Ustuga polega na udostepnieniu Uzytkownikowi dostepu do Microsoft Office 365, w tym aplikacji
Microsoft Teams.
7. Ustuga dostepna jest z dowolnego komputera z dostepem do internetu poprzez dowolng aktualng
przegladarke internetowa. Z czesci ustug mozna korzystac takze za pomocga urzadzen mobilnych typu
tablet, smartfon itp.
8. Szkota zastrzega sobie prawo do zmiany funkcjonalnosci ustugi Microsoft Office 365. O zmianach
Uzytkownicy bedg informowani za posrednictwem dziennika elektronicznego Vulcan.
9. Szkota zobowigzuje sie do monitorowania dziatania systemu Microsoft Office 365, w tym
komunikatora Microsoft Teams.
10. Aktywowanie ustugi nastepuje po zaakceptowaniu informacji o zapoznaniu sie z przepisami
niniejszego Regulaminu.
11. Konto jest wykorzystywane w komunikacji Szkoty z Uzytkownikiem.
12. Zespdt Szkoét Gospodarczych w Rzeszowie moze wykorzystywaé konta wytacznie do celdow
wynikajgcych z jej dziatalnosci statutowej.
13. Zespdt Szkoét Gospodarczych w Rzeszowie nie ponosi odpowiedzialnosci za straty Uzytkownika
wynikajgce z korzystania z konta.
14. Nadzér nad dziatalnoscig Ustugi sprawuje wyznaczony przez Szkote administrator — pracownik
Zespotu Szkét Gospodarczych w Rzeszowie.
15. Za pomoca Platformy Microsoft 365 mogg by¢ organizowane zebrania Rady Pedagogicznej
Zespotu Szkdt Gospodarczych w Rzeszowie ,spotkania zespotow nauczycieli, szkolenia nauczycieli,
zamieszczane dokumenty. Do dokumentowania Rad Pedagogicznych uzywana jest aplikacja Forms.
Dyrektor szkoty zaktada zespoty w aplikacji Teams do komunikowania sie z nauczycielami.
Nauczyciele mogg zaktadac zespoty przedmiotowe.
16. Platforma Microsoft jest platformg wykorzystywang do komunikacji, wymiany plikéw i



Zatgcznik nr 2

nauczania zdalnego (ksztatcenia na odlegtos¢) w Zespole Szkdt Gospodarczych w Rzeszowie pomiedzy
wszystkimi interesariuszami (nauczycielami, uczniami i dyrekcjg) poza terenem Szkoty. Komunikacja
pomiedzy stronami bedzie obejmowaé wszystkie funkcjonalnosci przewidziane programem.

17. Uzytkownik korzystajac z ustug i tresci dostepnych na platformie wyraza zgode na postanowienia
niniejszego Regulaminu.

18. Kazdy komunikat dyrektora szkoty zamieszczony na platformie jest obowigzujgcy dla wszystkich
0s0b korzystajacych z platformy, w tym w szczegdlnosci nauczycieli i uczniéw.

19.Pliki dla uczniéw w dowolnym formacie sg przez nauczycieli udostepniane gtéwnie za
posrednictwem Microsoft Teams w zatozonych przez nauczycieli zespotach klasowych, grupach lub
zatozonych zespotach przez wychowawce klasy.

20. Microsoft Teams jest dostepne w trybie ciggtym, z zastrzezeniem prawa do tymczasowych
wytgczen spowodowanych awarig, konserwacja, aktualizacjg lub wymaganiami technicznymi.

21. Do korzystania z Microsoft Temas konieczny jest dostep do sieci Internet, posiadanie na
urzadzeniu standardowego systemu operacyjnego oraz zainstalowanej standardowej przegladarki
internetowej i Sciggniecie wtasciwej aplikacji na komputerze, tablecie lub smarphonie. W razie braku
takich wymogow technicznych mozliwe jest korzystanie z przeznaczonego do tego komputera na
terenie szkoty.

22. Szkota moze zakonczy¢ dziatanie platformy w kazdym czasie za uprzednim powiadomieniem
uzytkownikow.

23.Administrator zastrzega sobie prawo do czasowego wytgczania dostepu do Platformy w celu
wykonania niezbednych prac zwigzanych z utrzymaniem i ulepszeniem oprogramowania i tresci.

§ 2.
Dostep do ustugi
1. Aktywacja Ustugi

e Aktywacja ustugi nastepuje automatycznie wraz z aktywacjg konta Microsoft Teams podczas
pierwszego logowania sie na stronie https://portal.office.com z wykorzystaniem danych
dostepowych przyznanych w procesie wdrazania ustugi w Zespole Szkét Gospodarczych w
Rzeszowie Niezaleznie od roli w systemie (uczen/nauczyciel) sposéb uzyskania dostepu do
ustugi Microsoft Office 365 jest taki sam. W tym celu nalezy: 1. otworzy¢ strone
https://edu.erzeszow.pl, klikngé na opcje Dla nauczycieli i ucznia — zatéz konto Office 365,
wpisac swoj login oraz hasto z systemu dziennika elektronicznego VULCAN, zapoznac sie i
zaakceptowac warunki regulaminu, a nastepnie klikngé Zaloguj. W przypadku checi zmiany
lub utraty hasta nalezy: Wybra¢ opcje Zmien hasto do konta Office 365. Do nadania nowego
hasta beda potrzebne: Login i hasto do edziennika; Nowe hasto do Office 365 spetniajace
kryteria (8-16 znakow, w tym co najmniej jedna duza litera, jedna cyfra i jeden znak
specjalny). Ostatnim krokiem jest zaakceptowanie zmian poprzez przycisniecie przycisku
Zmien Hasto.

e Niezbedne informacje pod linkiem: INSTRUKCJA 0365 UM RZESZOW.pdf (erzeszow.pl)
Uzytkownikowi zostanie przyznany login w postaci:
pierwsza_litera_imienia_nazwisko@(nazwa podana poprzez konto vulcan).edu.erzeszow.pl.
Jezeli konto o takiej nazwie juz istnieje nazwa zostanie rozszerzona o kolejne litery imienia.

o Jezeli wimieniu i nazwisku wystepujg charakterystyczne dla kraju pochodzenia ucznia znaki
diakrytyczne zostang one zastgpione w nazwie konta odpowiednimi literami alfabetu
angielskiego.

e Nazwa konta jest przyznawana automatycznie i nie podlega zmianie w zadnej chwili
korzystania z ustugi.

e  Kazdy Uzytkownik moze posiadac tylko jedno konto.

e Rejestracja konta konczy sie po ustaleniu przez Uzytkownika indywidualnego hasta, ktore
musi pozostac znane tylko wtascicielowi konta, nie moze by¢ przekazywane osobom trzecim.
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Hasto musi sktadac sie co najmniej z 8 znakdw, zawieraé wielkie i mate litery, przynajmniej
jedna cyfre oraz znak specjalny.

e Ustalone przez Uzytkownika hasto moze byé zmienione wytgcznie przez Administratora na
whiosek

e Uzytkownika zgtoszony przez e-dziennik VULCAN do wychowawcy klasy.

e Aby skorzystaé z Ustugi nalezy zalogowac sie z wykorzystaniem wtasciwego dla Uzytkownika
loginu oraz hasta poprzez interfejs dostepny pod adresem https://portal.office.com

2. Wyrejestrowanie z ustugi:

e wyrejestrowanie z ustugi nastgpi automatycznie 1 wrzesnia roku szkolnego, w ktérym
Uzytkownik przestanie by¢ uczniem lub nauczycielem w Zespole Szkét Gospodarczych w
Rzeszowie.

e Uzytkownik powinien zarchiwizowa¢ wszystkie dane przechowywane w ustudze przed
momentem wyrejestrowania z ustugi.

e po wyrejestrowaniu dostep do danych nie bedzie mozliwy, a wszystkie wiadomosci oraz pliki
zostang usuniete.

e 0o terminie wyrejestrowania automatycznego opiekun Uzytkownika zostanie poinformowany
z minimum 30 dniowym wyprzedzeniem za posrednictwem dziennika elektronicznego.

§ 3.
Prawa i obowigzki Uzytkownika
1. Uzytkownik ma prawo do:
e korzystania z Ustugi, o ktérej mowa w § 1 ust. 6 niniejszego regulaminu.
e prywatnosci danych przechowywanych na serwerze.
2. Uzytkownik konta ma obowigzek:
e przestrzegac niniejszy Regulamin, podporzgdkowywac sie zaleceniom administratora
serwera.
e dbad o ochrone dostepu do wtasnego konta (nie podawacé hasta do konta, ani nie
udostepnia¢ konta osobom trzecim itp.).
e natychmiast zgtaszac znalezione nieprawidtowosci w systemie, uzywaé bezpiecznych
haset.
§4.
Prawa i obowigzki administratora
1. Administrator ma prawo:

e zgtaszaé wychowawcom i Opiekunom niewtasciwe korzystanie z konta Uzytkownika, usuwac
dane, ktore sg niezgodne z tym Regulaminem.
2. Administrator ma obowigzek:

e monitorowac dziatania ustugi i reagowac na nieprawidtowosci w Ustudze, informowa¢é
Uzytkownikéw o mozliwych problemach zwigzanych z dziataniem ustugi, udziela¢ pomocy
Uzytkownikom w sprawach zwigzanych z korzystaniem z konta.

3. Do czynnosci zabronionych w szczegdlnosci naleza:

e ujawnianie hasta i dopuszczanie do korzystania z ustugi oséb trzecich.

e wykorzystywanie ustugi do rozsytania masowych niezamoéwionych wiadomosci (spam).

e podejmowanie dziatan mogacych zaktdcic dziatanie Ustugi.

e tworzenie prywatnych zespotoéw w aplikacji Teams (bez polecenia nauczyciela prowadzacego
zajecia).
wykorzystywanie aplikacji Teams jako prywatnego video komunikatora poza lekcjami online.

e udostepnianie tresci objetych prawami autorskimi.

e udostepnianie lub przechowywanie tresci zabronionych prawem.

e wykorzystywanie Ustugi do rozpowszechniania materiatéw zakazanych przepisami prawa.
4. Uzytkownik przyjmuje do wiadomosci, ze jego dziatania mogg by¢é monitorowane przez procesy
administracyjne majace na celu kontrole aspektéw zwigzanych z bezpieczeistwem, optymalizacjg
wydajnosci, ogdlng konfiguracjg systemu, rozliczaniem i wykorzystaniem zasobow.
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5. Zapisy niniejszego Regulaminu mogg ulec zmianie..
§ 5.
Ochrona danych osobowych
1. Wszystkie dane sg przetwarzane zgodnie z przepisami ochrony danych osobowych w tym w
szczegblnosci przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016.119.1) —,zwanej dalej: RODO” oraz ustawy z 10
maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2018 r., p0z.1000 ze zm.).
2. Kontakt do Inspektora Ochrony Danych iodo3@erzeszow.pl
3. Odbiorcg danych dziecka bedzie firma Microsoft.
4. Dane powierzone w ramach utrzymania Ustugi to imie, nazwisko rocznik oraz nazwa oddziatu
klasowego. Dane sg przetwarzane w celu realizacji przez Zespot Szkét Gospodarczych w Rzeszowie.
ustugi Microsoft Office 365 dla Edukacji - licencja Al. Ustuga bedzie wykorzystywana do kontaktu z
Uzytkownikami w celu przekazywania informacji zwigzanych z dziatalnoscig Zespotu Szkét
Gospodarczych w Rzeszowie szczegdlnie w okresie prowadzenia nauczania zdalnego.
5. Dane osobowe Uzytkownika sg przetwarzane na podstawie obowigzujgcych przepiséw prawa (art.
6 ust. 1 lit e RODO) — art. 35 Prawo oswiatowe,
6. Dane osobowe Uzytkownika w systemie Microsoft Office 365 bedg przechowywane przez okres 4
miesiecy od zakonczenia semestru w ktérym Uzytkownik przestanie byé uczniem Zespotu Szkot
Gospodarczych w Rzeszowie.
7. W zwigzku z przetwarzaniem Uzytkownikowi przystuguje prawo:
a. dostepu do swoich danych osobowych,
b. do ich sprostowania, usuniecia lub ograniczenia przetwarzania, szczegdlnie po zakoriczeniu
nauczania zdalnego.
¢. do wniesienia sprzeciwu wobec przetwarzania danych — jezeli dotyczy.
8. Przystuguje Panu/i prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony
Danych.
§ 6.
Postanowienia koricowe
1. Reklamacje, uwagi, komentarze oraz pytania dotyczace dziatania Ustugi mozna zgtasza¢ poprzez
dziennik elektroniczny do dyrekcji Zespotu Szkét Gospodarczych w Rzeszowie.
2. W przypadku reklamacji Zespot Szkét Gospodarczych w Rzeszowie zastrzega sobie prawo do
odpowiedzi w terminie 14 dni roboczych od dnia jej wptyniecia.
3. Zespot Szkét Gospodarczych w Rzeszowie zastrzega sobie prawo zmiany niniejszego regulaminu w
dowolnej chwili bez podania przyczyny. O zmianach Uzytkownicy/opiekunowie zostang
poinformowani przez dziennik elektroniczny lub strone www.zsgrzeszow.pl.
4. Kwestie sporne nieobjete przepisami niniejszego Regulaminu rozstrzyga dyrektor Zespotu Szkét
Gospodarczych w Rzeszowie lub osoba przez niego upowazniona.
5. W sprawach nieuregulowanych niniejszym regulamin zastosowanie maja przepisy prawa
powszechnie obowigzujacego.
§7.
Zasady nauczania zdalnego na Platformie Microsoft 365
1. Zabrania sie umieszczania tresci wulgarnych, zniestawiajgcych, obrazliwych oraz wszelkich
zachowan majgcych charakter cyberprzemocy. Zabrania sie wykorzystywac aplikacji do celéw
rozrywkowych.
Uczen
2. Wszyscy uczniowie - cztonkowie platformy pracujg wytgcznie w zespotach utworzonych
przez nauczyciela lub administratora.
3. lJezeli sg jakie$ problemy z logowaniem, potgczeniem nalezy zamkng¢ okno i zaczg¢ od nowa.
Jesli zapomniates loginu lub hasta, skontaktuj sie z wychowawcg lub administratorem.
5. Platforma jest dostepna 24 h/dobe, pracowacd na niej mozna kiedy macie czas i dostep.

E
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6. Pierwszenstwo majg spotkania na zywo z nauczycielem.

7. Stuchaj tego, co méwi nauczyciel. Nie méw, gdy mdéwi nauczyciel, bo robi sie hatas.

8. Mozesz otworzy¢ z boku konwersacje (czat) i zapisywac pytania. Ale nie zasmiecaj tez czatu
odzywaniem sie do innych nie na temat zwigzany z zajeciami, pisaniem bzdur i emotikonek.

9. Glos na zajeciach zabieramy po kolei. Jest to ustalone przez osobe, ktéra prowadzi zajecia
lub przez Was - poprzez zgtoszenie sie do odpowiedzi.

10. W celu zabrania gtosu, uczen zgtasza na czacie che¢ wypowiedzi. Wtedy nauczyciel przerywa
lub koriczy swojg wypowiedz i wyraznie udziela gtosu uczniowi, ktéry sie zgtosit. Pozostali
uczniowie stuchajg wypowiedzi kolegi.

Lekcja

11. Ekrany to teraz nasza klasa online — podobnie jak w szkole podczas lekcji, rowniez tutaj NIE
odzywaj sie do nikogo wulgarnie, nie wysmiewaj innych, nie krytykuj, nie obrazaj.

12. Zachowaj kulture osobistg — w mowie i w pismie. (Dzien dobry. Prosze powtdérzyc.
Potrzebuje pomocy. Czy moge...?)

13. Nie wolno w czasie lekcji online wytgcza¢ mikrofonéw innym uczniom, komentowacé
wypowiedzi, zaktdcad toku lekc;ji.

14. Kiedy nauczyciel o to prosi, wytgcz lub wigcz swojg kamerke.

15. Lekcji nie wolno nagrywaé, fotografowac, robic print screenéw i upublicznia¢. Ztamanie tej
waznej zasady wigze sie nie tylko wykluczeniem z lekcji, ale tez z dalszymi konsekwencjami
prawnymi.

16. Zajecia online wymagajg od nas wszystkich skupienia. Szanujmy swdj czas i koncentrujmy sie
na tym, co dzieje sie na zajeciach. Jesli zajecia bedg zaktécane, nauczyciel moze wyciszac¢
klase i da¢ dostep do mikrofonu tylko wskazanym uczniom..

17. Nie podnosimy na siebie gtosu, ani méwigc przez komunikator, ani w trakcie aktywnosci na
czacie - NIE NALEZY PISAC CAPS LOCKIEM (DUZYMI LITERAMI).

18. Spotkania on-line rozpoczynaja i koricza prowadzgcy nauczyciele.

19. Punktualnie o czasie swoich lekcji usigdz przed wtgczonym komputerem/tabletem/telefonem
i zaloguj sie do aplikacji — komunikatora.

20. Przed kazdymi zajeciami wytgcz wszystkie aplikacje, gry, portale, ktdre masz otwarte na
swoim urzadzeniu. To, co dzieje sie w tle moze Cie po prostu rozpraszac i przeszkadzac¢ w
uczestnictwie w zajeciach. Seriale, portale, gry - mozesz sie nimi zajg¢ po lekcji online.

21. Zadbaj o to, by w pomieszczeniu, gdzie jestes, byto cicho.

22. Uczniowie nie tworzg swoich grup.

23. W czasie korzystania z aplikacji Teams (czatéw, wideolekcji) uczniowie zachowuja sie z
nalezytg kulturg, pamietajg o formach grzecznosciowych.

24. Uczniowie sg aktywni na Teams w trakcie zaje¢ lekcyjnych i pojawiajg sie na czatach
grupowych zgodnie ze swoim tygodniowym planem lekgcji, co nie oznacza, ze muszg by¢
obecni przez cate 45 minut, tylko w miare potrzeb. Przyktad: 1a ma matematyke na pierwszej
lekcji (od 8:00 do 8:45) i w tym czasie uczniowie mogg by¢ aktywni — zadawac pytania, prosic
0 wyjasnienia. Rdwniez w tym czasie nauczyciel przedmiotu jest dla nich dostepny.

25. Wideolekcje beda planowane przez nauczycieli z wyprzedzeniem, za pomocg zaktadki
kalendarza tak, aby kazdy uczer miat mozliwosé przygotowania sie do lekcji. Informacje o
planowanych wideolekcjach bedg rdwniez przesytane przez nauczycieli za posrednictwem
dziennika Vulcan i umieszczane w terminarzu.

26. Uczniowie dotaczajg do wideolekcji w aplikacji Teams, wykorzystujac zaktadke kalendarza lub
ogtoszenia (klikajgc przycisk ,, dotgcz”), nie wczeséniej niz o wyznaczonej przez nauczyciela
godzinie.

27. Wideolekcje beda odbywaty sie w rzeczywistym czasie trwania lekcji, zgodnie z tygodniowym
planem lekg;ji.

28. Wideolekcje z danego przedmiotu nie bedg odbywaty sie na kazdej lekcji, ale w miare

potrzeb, w celu wyjasnienia nowego materiatu.



29.

30.

31.

32.

33.

34.

35.
36.

37.

WENOUAWN R

10

11.

Zatgcznik nr 2

Z uwagi na higiene pracy ucznia i nauczyciela czas trwania wideolekcji nie bedzie przekraczat
30 minut.
Kazdy uczen bioracy udziat w wideolekcji rozpoczyna jg z wytagczonym mikrofonem, w celu
unikniecia chaosu informacyjnego. Mikrofon wfacza ponownie na prosbe nauczyciela, jesli
ten skieruje do niego pytanie. Uczen moze zasygnalizowac¢ che¢ zabrania gtosu,
wykorzystujgc w tym celu okienko czatu spotkania, nie zaktécajgc tym samym toku lekcji.
Podczas wszelkiej wymiany zdan podczas czatédw nie uzywamy emotikondw.
Uczen moze byc¢ aktywny w aplikacji rdwniez po zajeciach lekcyjnych, np. w celu odsytania
zadan domowych, ale powinien mie¢ swiadomos¢, ze nauczyciel odczyta jg nastepnego dnia
w godzinach swojej pracy.
Obowigzuje bezwzgledny zakaz nagrywania wideolekcji, wykonywania zdje¢ oraz zrzutéw
ekranu zawierajgcych wizerunek nauczycieli i innych uczniéw.
Jako obrazek profilowy uczniowie mogg wstawic tylko swoje faktyczne zdjecie lub pozostac
przy inicjatach, ktére wyswietlajg sie automatycznie.
Zabrania sie udostepniania materiatdw przekazanych na platformie Microsoft Teams
Uczestnikom czatéw czy wideolekcji, czy to prywatnych czy szkolnych, nie wolno bez zgody
prowadzgcego nagrywac lub robi¢ zdjecia uczestnikom czy prowadzacym. Nauczyciele
Zespotu Szkdt Gospodarczych w Rzeszowie nie wyrazajg zgody na udostepnianie swojego
wizerunku w zadnej formie bez ich wyraznej uprzedniej zgody, pod rygorem sankgji
okreslonych w Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych oraz Ustawie z
dnia 4 lutego 1994 r. o prawie w autorskim i praw pokrewnych.
W przypadku naruszenia postanowien niniejszego Regulaminu wobec ucznia zostang
wyciggniete takze konsekwencje przewidziane w Statucie Szkoty.
Stanowisko pracy
Biorgc udziat w lekcji usigdz przy biurku lub stole w taki sposéb, aby unikngé wad postawy.
Powinienes by¢ w pokoju sam lub w obecnosci rodzica, ktéry zachowuje cisze. (Rodzic moze
petnic¢ funkcje wspomagajaca dla ucznia.)
Przygotuj: podrecznik do zaje¢ z danego przedmiotu, zeszyt éwiczen, zeszyt przedmiotowy,
brudnopis, przybory do pisania oraz inne materiaty, jezeli zostates$ o to wczesniej poproszony
przez nauczyciela.
Przed zajeciami skorzystaj z toalety.
Pojedyncze zajecia / spotkanie lekcyjne bedg trwac nie dtuzej niz 30 minut ze wzgleddéw na
przepisy BHP odnosnie pracy przy komputerze. Po kazdych zajeciach wstan od komputera,
wyjrzyj za okno, staraj sie popatrzec¢ na cos zielonego dla odprezenia oczu, wykonaj kilka
¢wiczen fizycznych: sktondw, przysiadow itp. w celu odcigzenia kregostupa.

§ 8.

Regulamin uzytkowania komputerow przenosnych, stacionarnych w nauczaniu zdalnym

Podstawa prawna:

- rozporzadzenie Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie szczegdlnych rozwigzan
w okresie czasowego ograniczenia funkcjonowania jednostek systemu os$wiaty w zwigzku z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. poz. 493).

1.

RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera, tabletu, czy
telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem zajeé.
Urzadzenia te muszg by¢ jednak odpowiednio zabezpieczone, a nauczyciel powinien
postepowac zgodnie z instrukcjg zarzadzania danymi osobowymi w szkole
Jezeli nauczyciel uzywa witasnego urzgdzenia, powinien samodzielnie spetni¢ podstawowe
wymogi bezpieczenstwa. Sprawdza czy wykorzystywane urzgdzenie ma aktualny system
operacyjny, czy uzywane sg na nim programy, w szczegdlnosci programy antywirusowe, czy
dokonane sg niezbedne aktualizacje. Na biezgco aktualizowane powinny by¢ takze
zainstalowane programy antymalware i antyspyware. Nalezy instalowaé na swoich



10.

11.
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urzadzeniach oprogramowanie i pobierac je tylko z wiarygodnych Zrddet (ze stron
producentéw).
Przechowujgc dane na sprzecie, do ktérego mogg mie¢ dostep inne osoby, nalezy uzywac
mocnych haset dostepowych, a przed odejsciem od stanowiska pracy urzadzenie powinno
zostaé zablokowane. Zalecane jest takze skonfigurowanie automatycznego blokowania
komputera po pewnym czasie bezczynnosci, oraz zatozenie odrebnych kont uzytkownikéw w
przypadku korzystania z komputera przez wiele oséb.
Podczas korzystania z programéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych do
zastosowania
w nich mechanizmdéw ochrony prywatnosci uzytkownikéw. Do logowania nalezy uzywac tzw.
”silnych haset”
Gdy dane s3 przechowywane na urzadzeniach przenosnych (np. pamieé¢ USB), muszg by¢
bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem.
Przy korzystaniu z dziennika elektronicznego, nauczyciel musi nadal zachowywac
podstawowe zasady bezpieczeristwa przy zdalnym faczeniu sie z dziennikiem elektronicznym
ze swojego urzadzenia w domu. Prowadzenie zajec zdalnych moze wymagac korzystania
przez nauczyciela z poczty elektronicznej do kontaktu z uczniami lub rodzicami.
Nauczyciel powinien prowadzié takg korespondencje ze stuzbowej skrzynki pocztowej, ktorg
powinna zapewnié¢ mu szkofa. Jezeli szkota nie zapewnita nauczycielom stuzbowych skrzynek
poczty elektronicznej, to jezeli wykorzystujg oni do celéw stuzbowych prywatng skrzynke
pocztowg muszg pamietaé, aby korzystaé z niej w sposdb rozwazny i bezpieczny. Szczegblng
uwage nauczyciel zwraca na zabezpieczenie danych osobowych udostepnianych w
przesytanych wiadomosciach. Zawsze przed wystanie wiadomosci, nalezy upewnic sie, czy
niezbedne jest wystanie danych osobowych, oraz ze zamierza wysytaé jg do wtasciwego
adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-mail adresata nie ma np.
przestawionych lub pominietych znakdéw tak, aby nie wystac¢ takiej wiadomosci do oséb
nieupowaznionych. Podczas wysytania korespondencji zbiorczej powinno sie korzystac z
opcji ,UDW”, dzieki ktérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich
adreséw e-mail.
Nauczyciel powinien wykorzystywac w zdalnym prowadzeniu zaje¢ Platforme Microsoft
365,dziennik elektroniczny musi zachowac¢ podstawowe zasady bezpieczenstwa danych
osobowych uczniéw, rodzicéw przy zdalnym tgczeniu sie z platformami ze swojego
urzadzenia w domu.
Na ogdlnie dostepnych portalach lub stronach internetowych nauczyciel moze jedynie
publikowa¢ materiaty edukacyjne, natomiast nie moze przetwarzac danych osobowych
uczniow lub rodzicow,
Przy korzystaniu z aplikacji w nauczaniu zdalnym badz komunikacji z uczniami nalezy
zminimalizowac zakres, danych osobowych, wykorzystywac tylko pseudonimy (np. pierwsza
litera imienia itp.) Nalezy takze sprawdzi¢ zasady $wiadczenia ustugi i zasady przetwarzania
danych przez ustugodawce (polityke prywatnosci).
Nauczyciel powinien w nauczaniu zdalnym powinien:

— Nie otwiera¢ zatgcznikdw z nieznanych zrddet dostarczanych poprzez

korespondencje elektroniczng.
— nie zapamietywac j haset w aplikacjach webowych, ani nie zapisywac haset na
kartkach.

— nie uzywac tych samych haset w réznych systemach informatycznych.

— zabezpieczac serwery plikdw czy inne zasoby sieciowe.

— zabezpieczac sieci bezprzewodowe — Access Point.

— dostosowac ztozonosc¢ haset odpowiednio do zagrozen.
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— unika¢ wchodzenia na nieznane czy przypadkowe strony internetowe.

— nie logowac sie do systeméw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

— nie umieszcza¢ w komputerze przypadkowo znalezionych nosnikéw USB. Moze
znajdowac sie na nich ztosliwe oprogramowanie.

12. W nauczaniu zdalnym nauczyciel moze wymagac¢ od ucznia lub reprezentujgcego go rodzica
(opiekuna prawnego) podania danych do zatozenia konta w systemie zdalnego nauczania, ale tylko w
zakresie niezbednym do tego, aby to konto zatozy¢. Nie nalezy przy takiej okazji gromadzi¢ danych
nadmiarowych badz stuzgcych do realizacji innych celéw.

13. W celu sprawdzania i monitorowania obecnosci uczniéw w zajeciach prowadzonych zdalnie
nauczyciel powinien zachowac proporcjonalnos¢ i minimalizacje danych. Dla przykfadu nie moze w
tym celu korzystac z narzedzi zbierajgcych dane biometryczne, w tym wykorzystujacych systemy
wykrywania twarzy
14. W celu sprawdzania i monitorowania obecnosci uczniéw w zajeciach prowadzonych zdalnie
nauczyciel powinien zachowac proporcjonalnos¢ i minimalizacje danych. Dla przyktadu nie moze w
tym celu korzystaé z narzedzi zbierajgcych dane biometryczne, w tym wykorzystujgcych systemy
wykrywania twarzy



